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LÍNGUA PORTUGUESA
(PARA TODOS OS CARGOS) 

1. Classe de palavras: função das palavras nos enunciados e nos textos, emprego de conectores.
2. Referenciação.
3. Colocação pronominal.
4. Estruturação sintática e semântica dos termos na oração e das orações no período: coordenação e
subordinação.
5. Regência nominal e verbal; uso do sinal indicativo de crase.
6. Concordância nominal e verbal.
7.  Gêneros  textuais  oficiais:  estrutura  e  função  (e-mail,  ofício,  ata,  declaração,  despacho
administrativo, portaria e resolução).
8. Princípios de textualidade: coesão e coerência textuais.
9. Argumentação: pertinência, relevância e coerência dos argumentos; formas de articulação dos
argumentos; elementos da organização textual: segmentação, encadeamento e ordenação.
10. Redação oficial.
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LEGISLAÇÃO 
(PARA TODOS OS CARGOS)

1. Regime Jurídico dos Servidores Públicos Civis da União.
2. Procedimentos e Processos Administrativos.
3. Ética no Serviço Público.
4. Normas Constitucionais sobre a Administração Pública.
5. Plano de Carreira dos Cargos Técnico-Administrativos em Educação (PCCTAE).
6.  Dos  Crimes contra  a  Administração Pública:  Dos  crimes  praticados  por  funcionário  público
contra a Administração em geral.

BIBLIOGRAFIA SUGERIDA
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dos Servidores Públicos (artigos 37 a 41).

BRASIL. Lei  nº  11.091,  de 12 de janeiro de 2005. Dispõe sobre  a  estruturação do Plano de
Carreira dos Cargos Técnico-Administrativos em Educação, no âmbito das Instituições Federais de
Ensino vinculadas ao Ministério da Educação, e dá outras providências.

BRASIL. Decreto-Lei nº 2.848, de 07 de dezembro de 1940. Código Penal: Dos crimes contra a
Administração Pública: Dos crimes praticados por funcionário pública contra a Administração em
geral (artigos 312 a 327).

CONHECIMENTOS ESPECÍFICOS

TÉCNICO EM TECNOLOGIA DA INFORMAÇÃO – ÁREA DESENVOLVIMENTO

1. Inglês Instrumental

Leitura e interpretação de textos em idioma inglês (US). 



2. Noções gerais sobre computadores e sistemas operacionais 

Computadores:  arquitetura  de  computadores;  componentes  de  um  computador  (hardware  e

software); linguagens de programação; compiladores e interpretadores; sistemas de numeração e

representação de dados; aritmética computacional. 

Sistemas operacionais: funções básicas; sistemas de arquivos e gerenciamento de memória. 

Entradas e saídas de dados. 

3. Linguagens de programação e frameworks

PHP:  Tipos,  variáveis  e  valores;  Operadores;  Estruturas  de  controle;  Funções;  Formulários;

Manipulando arquivos; Banco de dados com PHP; Sessões e Cookies em PHP. 

Integração PHP, HTML e CSS, gerenciadores de conteúdo (Joomla e Plone), JavaScript, Ajax e 

JQuery. 

Codeigniter: Padrão MVC; Helpers; Libraries; Criação de formulários; Validação de formulários;

Métodos  de  validação;  Validadores  personalizados;  Exibir  mensagens  de  erro;  Repopular

formulários; Configurar o acesso à bancos de dados; Ler dados; Gravar dados; Atualizar dados;

Remover dados; Pesquisar por dados relacionados;  Montar  queries  especiais;  Criação de URLs

personalizadas com rotas; Constantes; Simplificando o carregamento de views; Enviar e-mails; 

Android: plataforma Android, emuladores, Conceitos básicos de Android, Activity, Action Bar e

temas, Views e Layouts, Material Design e Toolbar, Navegação, Persistência, Notificações e Google

Play. 

Python: Tipos, variáveis e valores; Operadores; Estruturas de controle; Funções; Módulos; 

Manipulação de arquivos; Orientação a objetos. 

4. Desenvolvimento de software

Fundamentos de desenvolvimento de software: lógica de programação; Operadores e expressões,

Estruturas de controle,  seleção, repetição e desvio. Estruturas de dados; métodos de ordenação,

pesquisa e hashing, estrutura de arquivos; paradigmas de programação; programação orientada a

objetos. 

Linguagens e ambientes de programação: Python e PHP. 

Desenvolvimento de sistemas web: HTML/HTML5, CSS3, Javascript, XML/XSD, JSON. 

Conceitos de testes: verificação e validação, tipos de teste (unidade, integração, sistema/funcional, 



aceitação, carga, desempenho, vulnerabilidade, usabilidade). 

Sistemas de Gerenciamento de Banco de Dados Relacional: Modelo lógico; Modelo físico; 

Linguagem SQL. 

Ferramentas de gerência de configuração. 

Versionamento: Subversion (SVN) e GIT. 

Acessibilidade: recomendações de acessibilidade para construção e adaptação de conteúdos do 

governo brasileiro na internet. 

Usabilidade para aplicativos em dispositivos móveis. 

Engenharia de software 

○ Conceitos gerais e disciplinas de engenharia de software. 

○ Ciclo de vida de software. 

○ Análise e projeto orientado a objetos com UML. 

○ Análise de requisitos funcionais e não-funcionais. 

○ Modelagem orientada a objetos. 

○ Padrões de projeto. 

○ Modelagem de dados. 

■ Modelo relacional. 

○ Processos de desenvolvimento de software. 

■ Processo iterativo e incremental. 

■ Processos e práticas ágeis de desenvolvimento de software. 

■ SCRUM 

■ Extreme Programming (XP). 

Arquitetura de aplicações 

○ Arquitetura de aplicações para ambiente web. 

■ Servidor de aplicações. 

■ Servidor web. 

○ Sistemas de Gerenciamento de Banco de Dados (SGBD): MySQL e PostgreSQL. 

○ Arquitetura em três camadas, modelo MVC. 

○ Arquiteturas para desenvolvimento de aplicativos em dispositivos móveis. 

○ Computação na nuvem. 

○ Desenvolvimento seguro de software; 



5. Banco de dados corporativos 

Fundamentos, organização de arquivos e métodos de acesso. 

Sistemas de Gerenciamento de banco de dados. 

Linguagens de definição e manipulação de dados. 

Consulta a Dados Simples e em Múltiplas Tabelas. 

Controle de proteção, integridade e concorrência. 

Projeto de bancos de dados. 

MySQL e PostgreSQL: fundamentos, administração e configuração, performance e detecção de 

problemas. 
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TÉCNICO EM TECNOLOGIA DA INFORMAÇÃO – ÁREA INFRAESTRUTURA

1. Contratação de Bens e Serviços de TI

Aspectos específicos da contratação de bens e serviços de TI 

Elaboração de projetos básicos para contratação de bens e serviços de TI

Acompanhamento de contratos de TI; 

2. Hardware

Montagem de microcomputadores e notebooks (Montagem mecânica. Conexões, Configuração); 

Manutenção de microcomputadores e notebooks (Sistema operacional, BIOS, UEFI, Formatação do

disco rígido. ScanDisk) 

Solução de Problemas: Bips e códigos de erros, Limpeza de disco, Desfragmentação. 

Eletrotécnica básica (circuitos elétricos monofásicos, bifásicos e trifásicos, instalações elétricas de 

baixa tensão, aterramento, filtros de linha, nobreak). 

3. Redes de Comunicação

Meios de transmissão; 

Técnicas básicas de comunicação de dados; 

Técnicas de comutação de circuitos, pacotes e células; 

Topologias de redes de computadores; 

Arquitetura e protocolos de redes de comunicação de dados; 

Arquitetura cliente-servidor; 

Tecnologias de rede local, Ethernet/Fast Ethernet/Gigabit Ethernet; 

Cabeamento: par trançado sem blindagem - categoria 5E e 6, cabeamento estruturado 

(ANSI/TIA/EIA-568-B); 

Fibras ópticas; 

Redes sem fio (wireless): Padrões 802.11, protocolos 802.1x, EAP, WEP, WPA e WPA2; 

Elementos de interconexão de redes de computadores (gateways, hubs, repetidores, bridges, 

switches, roteadores); 

Redes locais virtuais (IEEE802.1Q); 

Serviços de diretório e LDAP; 

Protocolo TCP/IP, ICMP; 



Serviços de nomes de domínios (DNS); DHCP, HTTP e HTTPS, serviço de transferência de 

mensagens SMTP; 

Proxy cache e reverso; 

Protocolo SNMP e conceito de agentes SNMP e serviços de gerenciamento de rede (NMS). 

Protocolos RADIUS 

Gerenciamento de dispositivos de rede, servidores e aplicações. 

Gerência de falha, de capacidade e de mudança. 

Programação shell script/bash script e PERL. 

4. Segurança da Informação

Vulnerabilidades e ataques a sistemas computacionais. 

Algoritmos de criptografia simétricos e assimétricos. 

Assinatura e certificação digital. 

VPN e VPN-SSL. 

Firewall. 

Prevenção de intrusão. 

Proxy. 

NAT. 

Filtro de conteúdo WEB 

Web Application Firewall 

Combate a códigos maliciosos 

Tipos de ataques: spoofing, flood, DoS, DDoS, phishing. 

Malwares: vírus de computador, cavalo de tróia, adware, spyware, backdoors, keylogger, worms. 

5. Sistemas de Virtualização

Conceitos básicos. 

Noções de administração, configuração e segurança de sistemas de virtualização Xen, Virtual Box e

KVM.

Técnicas para detecção de problemas e otimização de desempenho. 

Topologia típica de ambientes com alta disponibilidade e escalabilidade. 

Balanceamento de carga, fail-over e replicação de estado. 



Técnicas para detecção de problemas e otimização de desempenho. 
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TÉCNICO EM TECNOLOGIA DA INFORMAÇÃO – ÁREA SUPORTE

1. Inglês Instrumental

Leitura e interpretação de textos em idioma inglês (US). 

http://www.openldap.org/doc/admin24/OpenLDAP-Admin-Guide.pdf


2. Pacote Office 

Editor de documentos: Conceitos básicos, menus, barras de ferramentas, comandos, funções, 

configurações, formatação, proteção de documentos. 

Editor de planilhas eletrônicas: Conceitos básicos, menus, barras de ferramentas, comandos, 

funções, configurações, fórmulas, gráficos; 

Padrão de extensões nos documentos do LibreOffice; 

Manipulação de documentos no Writer, Calc e Impress 

3. Hardware

Montagem de microcomputadores e notebooks (Montagem mecânica. Conexões, Configuração); 

Manutenção de microcomputadores e notebooks (Sistema operacional, BIOS, UEFI, Formatação do

disco rígido. ScanDisk) 

Solução de Problemas: Bips e códigos de erros, Limpeza de disco, Desfragmentação. 

Eletrotécnica básica (circuitos elétricos monofásicos, bifásicos e trifásicos, instalações elétricas de 

baixa tensão, aterramento, filtros de linha, nobreak). 

4. Redes de Comunicação

Meios de transmissão; 

Técnicas básicas de comunicação de dados; 

Técnicas de comutação de circuitos, pacotes e células; 

Topologias de redes de computadores; 

Arquitetura e protocolos de redes de comunicação de dados; 

Arquitetura cliente-servidor; 

Tecnologias de rede local, Ethernet/Fast Ethernet/Gigabit Ethernet; 

Cabeamento: par trançado sem blindagem - categoria 5E e 6, cabeamento estruturado 

(ANSI/TIA/EIA-568-B); 

Fibras ópticas; 

Redes sem fio (wireless): Padrões 802.11, protocolos 802.1x, EAP, WEP, WPA e WPA2; 

Elementos de interconexão de redes de computadores (gateways, hubs, repetidores, bridges, 

switches, roteadores); 

Redes locais virtuais (IEEE802.1Q); 

Serviços de diretório e LDAP; 



Protocolo TCP/IP, ICMP; 

Serviços de nomes de domínios (DNS); DHCP, HTTP e HTTPS, serviço de transferência de 

mensagens SMTP; 

Proxy cache e reverso; 

Protocolo SNMP e conceito de agentes SNMP e serviços de gerenciamento de rede (NMS). 

Protocolos RADIUS 

Gerenciamento de dispositivos de rede, servidores e aplicações. 

Gerência de falha, de capacidade e de mudança. 

Programação shell script/bash script e PERL. 

5. Segurança da Informação 

Vulnerabilidades e ataques a sistemas computacionais. 

Algoritmos de criptografia simétricos e assimétricos. 

Assinatura e certificação digital. 

VPN e VPN-SSL. 

Firewall. 

Prevenção de intrusão. 

Proxy. 

NAT. 

Filtro de conteúdo WEB 

Web Application Firewall 

Combate a códigos maliciosos 

Tipos de ataques: spoofing, flood, DoS, DDoS, phishing. 

Malwares: vírus de computador, cavalo de tróia, adware, spyware, backdoors, keylogger, worms. 

6. Sistemas de Virtualização 

Conceitos básicos. 

Noções de administração, configuração e segurança de sistemas de virtualização Xen, Virtual Box e

KVM.

Técnicas para detecção de problemas e otimização de desempenho. 

Topologia típica de ambientes com alta disponibilidade e escalabilidade. 

Balanceamento de carga, fail-over e replicação de estado. 



Técnicas para detecção de problemas e otimização de desempenho. 

7. Audiovisual 

Operação de projetores multimídia e de equipamentos de sonorização; 

Operação de softwares de multimídia 
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